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ЭКОНОМИКА

Для успешного развития современные социально-экономические экосистемы нужда-
ются в освоении и использовании современных технологий в управлении уровнем 
риска. Цель данного исследования состоит в анализе методических проблем выявления 
факторов риска в процессе присоединения предприятия к социально-экономической 
экосистеме, обусловленных изменением характеристик внешней среды и цифровиза-
цией экономического пространства.

Для исследования управления уровнем риска и выявления его характеристик ис-
пользуются методология и прикладной инструментарий операциональной теории 
управления риском и системной экономической теории. Обосновано, что социаль-
но-экономические экосистемы на базе цифровых многосторонних платформ могут 
рассматриваться как принципиально новые социотехнологические институты. По-
казано, что существует несколько уровней управления риском в рамках цифровой 
экосистемы и появления нового инструмента — контроля пользователей или потре-
бителей — в управлении риском. 

Показано, что управление риском в современных социально-экономических эко-
системах тесно связано с ценностями нового поколения потребителей: безопасной 
окружающей средой и социальной ответственностью предприятий перед обществом 
в целом.
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С развитием современных цифровых 
технологий появились новые фор-
мы сотрудничества предприятий 

и организаций. Ранее в экономическом 
пространстве исследователи выделяли 
такие способы совместной деятельности 
предприятий, как вертикально интегриро-
ванные холдинги, системные интеграто-
ры, региональные сети по франчайзингу 
и т.п. [1]. 

В последние годы в зарубежных и оте
чественных исследованиях наблюдается 
всплеск интереса к понятию «экосисте-
ма», которое понимается как новый спо-
соб описать предпринимательскую среду 
не только в новых технологических отрас-
лях, но и во вполне устойчивых секторах 
экономики, таких как, например, финансо-
вые услуги или производство [2].

Важная черта подобных, относитель-
но новых организационных образований, 
на которую обращает внимание Г. Б. Клей-
нер, состоит в том, что «это не столько 
статическая совокупность участников 
(объектов и субъектов экономической дея-
тельности), сколько своеобразное “силовое 
поле”, объединяющее в динамике объекты, 
проекты, процессы и среды за счёт сил 
взаимного тяготения, инерции и взаимо-
действия» [3].

Само понятие «экосистема» было заим-
ствовано из биологии. В биологических 
экосистемах существует множество эле-
ментов, например, колоний живых орга-
низмов, таких как экосистемы муравейни-
ка или пчелиного роя. Поднимаясь на уро-
вень выше, можно рассматривать экоси-
стему леса, поля и т.п. Стратегии многих 
живых организмов осуществляются на ос-
нове специфического взаимодействия или 
симбиоза с другими живыми организмами 
в экосистеме. 

По аналогии понятие «экосистема» мо-
жет быть рассмотрено в социальном, эко-
номическом и цифровом (виртуальном) 
пространствах. Так, например, совместная 
деятельность в различных социальных эко-
системах устроена весьма разнообразно: 
от условной «анонимности» в массе людей 

на улицах мегаполиса, от усилий неком-
мерческих организаций для появления сла-
бых связей и помощи малознакомым лю-
дям в городах до пристального интереса 
к жизни сообщества со стороны жителей 
в малых городах или сельской местности. 
Кооперативные взаимодействия в циф-
ровом мире устроены несколько иначе, 
но и там можно провести некоторые ана-
логии, учитывая модульность отдельных 
программных блоков и возможность их 
использования во множестве программ-
ных комплексов. 

Границы экосистемы как места на-
хождения некоторых социальных или 
экономических объектов, т.е. некоторо-
го локализованного объекта, к примеру 
мегаполиса, с одной стороны, могут быть 
очерчены явно, а с другой — вовлечение 
в социальное и экономическое простран-
ство крупного города работников дру-
гих регионов, складских, транспортных 
и производственных комплексов, нахо-
дящихся за его пределами, делает такие 
физические границы размытыми. Эволю-
ция социально-экономических экосис
тем происходит без каких-либо специ-
альных управленческих решений руко-
водителей входящих в неё предприятий. 
В то же время руководители всех уров-
ней на предприятии могут использовать 
возможности и ограничения, которые 
предоставляет им экзогенно сложившая-
ся структура. Некоторые авторы в своих 
исследованиях (например, [4]) по мас-
штабу деятельности выделяют глобаль-
ные, локальные, отраслевые (сектораль-
ные) экосистемы. К последним они отно-
сят образовательные, предприниматель-
ские, инженерные, проектные и другие 
экосистемы. С появлением новых форм 
организации бизнеса и кооперации меж-
ду предприятиями, новых способов со-
вместного создания ими ценностей для 
потребителя и добавленной стоимости 
многие границы между предприятиями 
и организациями, входящими в экосис
тему, становятся более динамичными 
и нечёткими. 
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Сотрудничество может приносить 
не только выгоды, но и приводить к кон-
фликтам. В биологических и в социаль-
ных экосистемах конфликтные ситуации 
могут также решаться путём установле-
ния иерархических отношений с огра-
ничением доступа к различным ресур-
сам. Современные коммуникационные 
технологии, институты репутации мо-
гут помочь решению конфликтов в со-
циальных сообществах более мягкими 
способами. Новейшие программные 
средства и технологии позволяют кол-
лективам программистов, работающих 
в разных регионах страны и за рубежом, 
совместно создавать цифровые платфор-
мы с большим потенциалом дальнейшего 
развития. 

Сравнительно новый для использова-
ния в бизнес-сообществах институт медиа
ции позволяет хозяйствующим субъектам 
в рамках объединений, созданных для со-
вместной деятельности, разрешать эконо-
мические споры.

Цель настоящей работы — проанализи-
ровать методические проблемы выявле-
ния факторов риска при присоединении 
предприятия к социально-экономической 
экосистеме, обусловленных изменением 
характеристик внешней среды и цифро-
визацией экономического пространства.

Социально-экономические 
экосистемы на базе цифровых 
многосторонних платформ

Сложившиеся к настоящему времени 
междисциплинарные направления раз-
вития экономической теории и практи-
ки существенно обогатили возможно-
сти и виды организации совместной де-
ятельности предприятий, организаций 
и потребителей, созданной ими про-
дукции, товаров и услуг. Социально-
экономические экосистемы рассматри-
ваются на мезоуровне, а выделение мезо-
уровня следует принятой в неоклассике 
логике и опирается на те же микроосно-
вания, которые образуют её методологи-
ческий каркас [5].

Существование социально-экономиче
ской экосистемы в цифровом пространстве 
можно представить как результат взаимо-
действия многих объектов и субъектов эко-
номической, предпринимательской и про-
изводственной деятельности. При такого 
рода взаимодействиях могут возникнуть 
и должны быть идентифицированы разно-
образные факторы риска, которые, с одной 
стороны, специфичны для любого предпри-
ятия или иного экономического агента, вхо-
дящего в состав социально-экономической 
экосистемы, а с другой — создают поме-
хи существованию и развитию не только 
данного предприятия-участника, но и всей 
экосистемы [6]. 

Опыт показывает, что при внедрении 
цифровых технологий возникают совер-
шенно новые способы обслуживания су-
ществующих потребностей и при этом 
могут реализоваться нелинейные формы 
информационно-коммуникационного вза-
имодействия с неявными пространствен-
ными и временными границами [7]. Так, 
например, если предприятия-конкуренты 
получают доступ к глобальным многосто-
ронним платформам для маркетинговых 
исследований, разработок, дистрибуции 
своей продукции, то они могут быстро вы-
теснить хорошо зарекомендовавших себя 
поставщиков, улучшая качество, скорость 
или стоимость доставки производствен-
ных ресурсов [8]. 

При этом сетевая координация эко-
номических агентов в цифровой среде 
в случае присоединения к таким много-
сторонним платформам характеризуется 
как вертикальными, так и горизонтальны-
ми связями.

Многосторонние цифровые платформы 
вместе с их окружением фактически стали 
основой процессов цифровизации эко-
номики [9]. Это означает, что появились 
такие компании, бизнес-модель которых 
базируется на цифровой платформе, и при 
этом они используют «системы, активы, 
технологии и процессы, инфраструктура 
которых обеспечивает основу для разра-
ботки дополняющих продуктов и серви-
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сов её автономными участниками, а так-
же — основу для прямого взаимодействия 
с пользователями (например, Сбербанк, 
Яндекс, Mail.ru Group, Тинькофф, Ростеле-
ком, 1С, МТС, Мегафон)» [10]. 

Подобные цифровые платформы (или 
цифровые социально-экономические эко-
системы) охватывают как технологические, 
так и социально-экономические области 
человеческой деятельности и управления. 

Таким образом, цифровые платфор-
мы — это сравнительно новые субъекты 
экономических отношений, но активно 
участвующие в распределении, обмене 
и потреблении экономических благ. Их 
задача состоит в обеспечении ускоренно-
го улучшения качества жизни, конкурен-
тоспособности продукции и услуг в со-
временной экономике путём внедрения 
цифровых технологий [11]. 

Предприятие, имеющее узнаваемый 
и широко известный потребителям бренд 
(например, ПАО Сбербанк), будет осущест-
влять множество взаимодействий и альян-
сов с другими, хорошо зарекомендовавши-
ми себя предприятиями и организациями 
из разных секторов экономики, которые 
при этом могут не взаимодействовать 
непосредственно друг с другом. Следо-
вательно, такое предприятие, становясь 
владельцем многосторонней платформы, 
выстраивает на её базе сеть, открытую для 
других союзов и альянсов.

В то же время малоизвестное пред-
приятие может быть вытеснено на пери-
ферию своей отрасли, в узкую рыночную 
нишу и будет вынуждено для продолже-
ния своей деятельности объединяться 
с другими. Аналогичным образом ор-
ганизация с известным брендом может 
обладать на базе цифровой платформы 
более широким кругом взаимоотноше-
ний с предприятиями, выпускающими 
продукцию и товары, которые дополня-
ют её продукт, или оказывающими сер-
висные услуги, связанные с её продук-
том. Таким образом, здесь обнаружива-
ется проявление эффекта положитель-
ной обратной связи, когда к социально-

экономической экосистеме предприятия 
с позитивной репутацией присоединяют-
ся предприятия-партнёры с известными 
брендами.

Феномен 
экономического риска 

В условиях развития цифровых техно-
логий исследование феномена риска в де-
ятельности социально-экономической эко-
системы фактически означает выявление 
источников и характеристик уязвимости 
такого объекта при реализации стратегии 
и на пути к достижению стратегических 
целей. 

Уязвимость социально-экономических 
экосистем — достаточно размытое поня-
тие, свойственное скорее цифровым тех-
нологиям и программным комплексам; 
оно может быть представлено как коли-
чественная характеристика устойчивости 
развития бизнесов экономических агентов, 
присоединившихся к цифровой многосто-
ронней платформе.

Современные предприятия работают 
в сложной предпринимательской и опе-
рационной среде, порождающей новые 
виды факторов риска, практически неиз-
вестные ещё несколько десятилетий на-
зад (например, связанные с компьютерной 
безопасностью), и создающей благопри-
ятные условия для возникновения собы-
тий и ситуаций риска, способные серьёзно 
нарушить текущую и долгосрочную дея-
тельность отдельных предприятий или 
социально-экономических экосистем.

Различные проявления уязвимости эко-
систем могут быть результатом ошибок, 
допущенных при проектировании архитек-
туры платформы, которая лежит в основе 
социально-экономической экосистемы, 
атаки вредоносных программ и т.п. Сам 
термин «уязвимость» (англ. vulnerability) 
возник для обозначения недостатков в за-
щите информационных систем, которые 
способны вызвать сбой, неправильную ра-
боту отдельных подсистем или узлов ин-
формационной системы и даже нарушить 
её целостность.
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Сразу же оговоримся, что феномен 
риска в данном случае рассматривает-
ся как негативное явление, суть которого 
состоит в том, что в работе социально-
экономических экосистем выявляется 
спектр гипотетических препятствий до-
стижению стратегических целей деятель-
ности социально-экономических экосис
тем. Такое явление обнаруживается пу-
тём поиска и выявления неизвестных — 
в том числе и физически не обнаруживае-
мых — источников помех, которые можно 
трактовать как искусственные объекты 
в деятельности этих экосистем [12]. В со-
ставе понятия феномена риска, следуя ос-
новным положениям операциональной 
теории риска, обычно выделяют такие 
компоненты этого понятия, как ситуация 
экономического риска, уровень экономи-
ческого риска, факторы риска, антирис
ковые управленческие воздействия [13]. 
Из практики управления риском понятно, 
что в первую очередь следует выявить 
и сформировать как можно более полное 
множество возможных факторов риска 
во всех структурных элементах рассматри-
ваемой экосистемы.

Деятельность социально-экономической 
экосистемы на базе цифровых платформ 
состоит из таких компонентов, которые 

можно перечислить, двигаясь — с извест-
ной долей условности — «сверху-вниз»: дея
тельность и различные взаимодействия 
предприятия — владельца цифровой плат-
формы, взаимодействие (индивидуальное) 
каждого экономического агента — участ-
ника экосистемы с внешними предприя-
тиями и организациями, а также внутри-
системное взаимодействие каждого эконо-
мического агента — участника экосистемы 
с потребителями и другими участниками 
экосистемы. Предприятие – владелец плат-
формы для удовлетворения потребностей 
клиентов осуществляет координацию до-
полнительных действий предприятий-
партнёров в процессе создания участника-
ми экосистемы инновационных продуктов 
на базе общих активов. При этом уровень 
риска, связанный с поставками продук-
ции и услуг в рамках экосистемы, может 
в некоторых случаях оказаться высоким, 
так как поставки в реальном, физическом 
пространстве могут стать причиной воз-
никновения узких мест на пути создания 
ценности для потребителя.

Понятие феномена риска раскрыва-
ется обычно относительно стратеги-
ческих целей деятельности социально-
экономической экосистемы, например 
устойчивого развития экосистемы, сов

Рис. 1. Факторы риска по признаку локализации в социально-экономической экосистеме 
(разработано авторами)

Факторы риска 
социально-экономической экосистемы 

Факторы риска 
по признаку 
локализации 
в социально-

экономической 
экосистеме 

Факторы риска в пространстве взаимодействий между 
участниками социально-экономической экосистемы

Факторы риска отдельных участников 
социально-экономической экосистемы
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местного создания нового продукта или 
услуги либо по отношению к стратегиче-
ским целям деятельности рассматрива-
емых подсистем, которые перечислены 
выше. Согласно такой структуризации 
целесообразно рассмотреть последова-
тельно факторы риска (ФР), характерные 
для социально-экономической экосистемы 
в целом, затем ФР в пространстве межэле-
ментных взаимодействий и, наконец, ФР, 
характерные для отдельных участников эко-
систем. Иными словами, это классификация 
ФР по признаку локализации рискогенного 
объекта в составе экосистемы (рис. 1). Не-
обходимо отметить, что в данном случае 
базовый методологический индивидуализм 
не требует непременного «сведения соци-
альных феноменов к индивидуальному по-
ведению» [14].

Также вводится [15] новая концепция 
управления уровнем риска в цифровых 
социально-экономических экосистемах — 
концепция цифрового иммунитета, на ос-
нове которой в рамках цифровой платфор-
мы многие приложения смогут работать 
изолированно. Благодаря этому будет осу-
ществляться разделение сценариев работы 
устройств для диссипации факторов риска 
сбоя вследствие внешней, так называемой 
хакерской атаки. В процессе согласования 

совместных усилий в пределах выделен-
ной экосистемы первым шагом должно 
стать формулирование общей цели раз-
вития, а затем целей производственной 
деятельности отдельных предприятий. 
А в итоге должна быть выработана согла-
сованная цель деятельности всего ком-
плекса экономических агентов, входящих 
в социально-экономическую экосистему.

Критерии оценки управления 
уровнем риска в экосистемах

Выбор товаров и услуг, при производ-
стве которых минимизируется влияние 
на окружающую среду, социальная ответ-
ственность производителя (под социаль-
ной ответственностью понимается помощь 
обществу со стороны производителя в ре-
шении острых социальных проблем) ста-
новится устойчивым трендом. О важности 
такого подхода пишут аналитики и сред-
ства массовой информации. Потребители 
всё чаще принимают во внимание вредные 
производственные выбросы при создании 
товаров и услуг, учитывают защищённость 
прав работников, отсутствие подневольно-
го и детского труда и т.п. 

Таким образом, можно заметить, что 
на выбор товаров и услуг влияет не толь-
ко полезность этого частного блага в эко-

Критерий экологичности

Новые критерии 
оценки управления 

риском
Критерий социальной ответственности

Критерий этичности коммуникации 

Рис. 2. Новые критерии оценки управления риском
(разработано авторами)
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номическом смысле, но и дополнитель-
ные ценности, такие как охрана окружа-
ющей среды и создание дополнительных 
общественных благ; и потребитель готов 
за это платить. Можно сказать, что воз-
никают новые критерии оценки управ-
ления риском как на уровне отдельного 
экономического агента, так и на уровне 
социально-экономической экосистемы 
на базе многосторонней цифровой плат-
формы (рис. 2).

Критерий экологичности обуслов-
лен сохранением природных ресурсов 
и поддержанием биоразнообразия при 
осуществлении экономической деятель-
ности. Для этого используется такой 
инструментарий, как переработка от-
ходов производства и/или потребления 
(recycle) и создание из них инновацион-
ных материалов; поощрение потребите-
лей использовать уже созданные товары 
повторно (reuse); получение произво-
дителями специальных экологических 
сертификатов (рис.3).

Критерий социальной ответствен-
ности производителей товаров и услуг, 
присоединившихся к многосторонней 
цифровой платформе, понимается как от-
ветственность этих экономических аген-
тов (предприятий и организаций) перед 
обществом за результаты своей деятель-
ности. Социальная ответственность также 
может быть рассмотрена, с одной сторо-
ны, как защитная реакция или институцио-
нальная форма вынужденной адаптации 
предприятий и организаций к растущим 
требованиям гражданского общества 
и государственных регуляторов. А с дру-
гой — как своеобразная ответная реакция 
со стороны организации – маркетинговая 
технология укрепления имиджа предпри-
ятия или как обратная реакция — способ 
экспансии норм и практик на контраген-
тов и партнёров по глобальным цепям 
поставок [16]. 

Если проводить оценку социальной от-
ветственности, то элементами такой оцен-
ки будут стратегия предприятия; применя-

Рис. 3. Примеры применения критерия экологичности в деятельности 
социально-экономической экосистемы (разработано авторами)

Примеры ответственного подхода к сохранению окружающей среды

Recycle – переработка 
отходов производства 

и/или потребления

Reuse – поощрение 
использования 

уже созданных товаров 
повторно

Получение участниками 
специальных 

экологических 
сертификатов

Рис. 4. Примеры оценки ответственности участников социально-экономической 
экосистемы перед обществом (разработано авторами)

Примеры оценки социальной ответственности участников

Оценка участия 
в благотворительных 

программах 

Оценка взаимодействия 
со стейкхолдерами 

(заинтересованными 
сторонами)

Оценка соответствия 
коммуникации участников 
ценностям общества и/или 

отдельного потребителя
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ющиеся технологии; операционное управ-
ление предприятием; благотворительность; 
взаимодействие с заинтересованными сто-
ронами (стейкхолдерами); качество ком-
муникаций, соответствие коммуникаций 
ценностям как общества в целом, так и от-
дельного потребителя (рис. 4). 

Критерием этичности коммуника-
ции могут служить мотив и цель комму-
никации. Одним из значимых факторов 
риска нарушения этичности на уровне 
владельца многосторонней платформы 
или производителя товаров и услуг может 
быть намеренное искажение фактов при 
предоставлении информации о неэтичной 
коммуникации.

Социальная ответственность потреби-
теля на уровне трансакции может выра-
жаться в покупке того или иного изделия 
с логотипом благотворительного фонда, 
когда часть выручки перечисляется на под-
держку фонда, предоставившего товар. 
Ответственность за проверку деятельно-
сти фондов несут специализированные 
цифровые платформы-агрегаторы, такие 
как, например, «Добро Mail.ru», «Нужна по-
мощь» и т.п. 

Исследователи сетей отмечают, что 
именно способность строить целост-
ные сообщества на членстве в группе, 
а не индивидуализме, позволяет социаль-
ным и экономическим акторам лучше конт
ролировать ситуацию [17].

Заключение
В то же время наиболее опытные руко-

водители предприятий могут предвидеть 
появление узких мест или потенциальных 
факторов риска нежелательного развития 
предприятий в социально-экономической 
экосистеме. Например, признание того 
факта, что кроссплатформенное про-
граммное обеспечение, а не аппаратное 
обеспечение, станет наиболее важным фак-
тором для желательной эволюции инду-
стрии персональных компьютеров, опре-
делило характер дальнейшего развития 
социально-экономической экосистемы 
по их производству и реализации. Руко-

водители предприятий не всегда прини-
мают во внимание именно самые важные 
факторы риска неблагоприятного разви-
тия социально-экономической экосисте-
мы. Гораздо чаще их тревожат факторы 
риска взаимодействий с внешней средой, 
и именно в состав этих видов взаимодей-
ствий они включают связи и взаимодо-
полняемость компонентов социально-
экономической экосистемы. 

В заключение отметим, что современ-
ные тенденции в обществе, такие как 
устойчивое развитие, взаимосвязанность 
инфраструктур и цифровые технологии, 
получили развитие благодаря внедрению 
новых инструментов операциональной 
теории управления уровнем риска [18]. 
Вопросы выявления факторов риска в де-
ятельности социально-экономической эко-
системы на базе многосторонней цифро-
вой платформы и выработка антириско-
вых управленческих воздействий являются 
предметом острых дискуссий исследова-
телей и практиков. В настоящее время от-
сутствует согласие в отношении выявления 
факторов риска на уровне предприятия — 
владельца цифровой платформы и пред-
приятий – производителей товаров и ус-
луг, а также и новых возможных практик 
контроля со стороны потребителя. 

Феномен риска в деятельности социаль
но-экономической экосистемы на базе 
многосторонней цифровой платформы 
был исследован на следующих уровнях:
	 на уровне владельца платформы при 

разработке и эксплуатации такой мно-
госторонней цифровой платформы;

	 на уровне взаимодействия владельца 
цифровой платформы с внешней сре-
дой: государственными регуляторами, 
иными цифровыми платформами, эко-
номическими агентами, еще не присо-
единившимися к платформе;

	 на уровне деятельности каждого отдель-
ного экономического агента, присое-
динившегося к цифровой социально-
экономической экосистеме;

	 на уровне экономического агента — по-
требителя.
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Современные многосторонние цифровые 
платформы как своеобразные социотехно-
логические институты создают социальную 
среду, которая не только влияет на эконо-

мическое поведение потребителя, но и фор-
мирует навыки выявления достоверной ин-
формации, заботы об окружающей среде, 
а также кооперативные нормы поведения.
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For successful development, modern socio-economic ecosystems require mastering and using 
advanced technologies for risk management. The purpose of this study is to analyse the metho
dological problems of identifying risk factors when a business enters a socio-economic ecosystem 
resulting from changes in the environment characteristics and digitization of the economic space.

In this study, the authors use the methodology and applied tools of the operational theory of risk 
management and systemic economic theory to investigate the risk management and identify its 
features. It is substantiated that socio-economic ecosystems built on digital multi-stakeholder plat-
forms can be viewed as fundamentally new socio-technological institutions. The paper demon-
strates different levels of risk management within the digital ecosystem and the emergence of a new 
tool  user or consumer control  in risk management.

The paper reveals that risk management in modern socio-economic ecosystems is tightly 
linked to the values of the new generation of consumers: safe environment and overall socially 
responsible businesses.
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