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Аннотация
Обоснование. В данной работе представлен анализ проблем препо-

давания дисциплины «Сети и системы передачи информации» в системе 
профессионального образования, а также исследование эффективности 
внедрения педагогической модели 4C/ID для балансировки теоретических 
и практических аспектов обучения. Проведено сравнительное исследо-
вание существующих педагогических подходов, выявлены недостатки 
традиционных методов и обоснован выбор модели 4C/ID для повыше-
ния качества образовательного процесса. В рамках эксперимента, про-
веденного в 2021–2023 годах, студенты, обучавшиеся по методике 4C/
ID, продемонстрировали более высокий уровень усвоения материала, 
развитие практических навыков и повышенный интерес к дисциплине 
по сравнению с традиционной методикой. Результаты подтверждают 
эффективность использования модели 4C/ID для устранения разрыва 
между теорией и практикой в ИТ-образовании, способствуют разви-
тию профессиональных компетенций и самостоятельности студентов. 
Работа демонстрирует целесообразность внедрения данной модели в 
учебный процесс для повышения качества подготовки специалистов 
в области сетевых технологий.

Цель – анализ проблем преподавания дисциплины «Сети и систе-
мы передачи информации» в системе профессионального образова-
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ния, изучение существующих педагогических методик и разработка 
адаптации четырехкомпонентной модели учебного дизайна (4C/ID) 
для балансировки теоретических и практических аспектов дисципли-
ны. Дисциплина занимает важное место в подготовке специалистов в 
области информационных технологий, однако традиционные методы 
обучения не всегда обеспечивают эффективное усвоение материала и 
развитие необходимых практических навыков. В связи с этим возника-
ет необходимость адаптации современных педагогических подходов, 
направленных на улучшение качества образования.

Материалы и методы. В исследовании использованы методы сравни-
тельного анализа педагогических подходов и практическое тестирование 
модели 4C/ID и педагогический эксперимент. Анализ педагогических 
подходов позволил выявить ключевые проблемы преподавания дисци-
плины, включая недостаточное внимание к практическим аспектам и 
разрыв между теоретическими знаниями и их применением на прак-
тике. В ходе работы были изучены различные модели педагогического 
дизайна, такие как ADDIE, SAM, Action Mapping и 4C/ID, и обоснован 
выбор последней для применения в образовательном процессе.

Эксперимент проводился в рамках учебного процесса в 2021-2023 
годах и включал участие студентов, обучающихся по дисциплине «Сети 
и системы передачи информации». Группы обучались по разным ме-
тодикам: традиционной и основанной на модели 4C/ID. Оценка эф-
фективности проводилась на основе вовлеченности студентов, уровня 
усвоения материала и их способности применять знания на практике.

Результаты. Применение модели 4C/ID показало повышение во-
влеченности студентов и уровня усвоения учебного материала. Ос-
новные компоненты модели обеспечили более структурированное и 
ориентированное на практику обучение. Студенты, проходившие об-
учение с использованием модели 4C/ID, продемонстрировали более 
высокий уровень понимания учебного материала, а также улучшен-
ные навыки решения практических задач. В результате эксперимента 
было отмечено повышение интереса к дисциплине, увеличение числа 
выполненных дополнительных заданий и улучшение результатов ито-
гового тестирования.
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Использование модели 4C/ID способствует устранению разрыва 
между теорией и практикой в ИТ-образовании. Её структура обеспечи-
вает баланс теории и практики, способствуя формированию профессио-
нальных компетенций, повышению вовлечённости и самостоятельности 
студентов. Модель помогает устранить разрыв между образованием и 
требованиями ИТ-индустрии. Перспективным направлением является 
интеграция 4C/ID с иммерсивными технологиями для моделирования 
сложных сетевых сценариев, а также проверка её масштабируемости 
в крупных и международных учебных группах. Внедрение модели це-
лесообразно для современного ИТ-образования.

Ключевые слова: компьютерные сети; сетевые технологии; сети; 
системы передачи информации; учебный дизайн; четырехкомпонент-
ная модель учебного дизайна; 4C/ID; сетевое и системное администри-
рование; модуляция учебного процесса
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OF TEACHING THE DISCIPLINE «NETWORKS                              
AND INFORMATION TRANSMISSION SYSTEMS»                                 

IN THE PROFESSIONAL EDUCATION SYSTEM

A.G. Uymin

Abstract 
Background. This study presents an analysis of the challenges in teach-

ing the discipline “Networks and Information Transmission Systems” with-
in professional education, as well as an investigation into the effectiveness 
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of implementing the 4C/ID pedagogical model to balance theoretical and 
practical aspects of training. A comparative analysis of existing pedagogi-
cal approaches was conducted, highlighting the shortcomings of traditional 
methods and justifying the selection of the 4C/ID model to enhance edu-
cational quality. During the experiment carried out from 2021 to 2023, stu-
dents trained using the 4C/ID methodology demonstrated a higher level of 
material comprehension, practical skill development, and increased interest 
in the discipline compared to traditional approaches. The results confirm the 
effectiveness of employing the 4C/ID model to bridge the gap between the-
ory and practice in IT education, contributing to the development of profes-
sional competencies and student independence. The work demonstrates the 
feasibility of integrating this model into the educational process to improve 
the quality of training specialists in network technologies.

The purpose of the research is to analyze the problems of teaching the 
discipline «Networks and information transmission systems» in the profes-
sional education system, study existing pedagogical methods and develop 
an adaptation of the four-component educational design model (4C/ID) to 
balance the theoretical and practical aspects of the discipline. The disci-
pline occupies an important place in the training of specialists in the field 
of information technology, however, traditional teaching methods do not al-
ways ensure effective assimilation of the material and the development of 
the necessary practical skills. In this regard, there is a need to adapt mod-
ern pedagogical approaches aimed at improving the quality of education.

Materials and methods. The research uses methods of comparative 
analysis of pedagogical approaches and practical testing of the 4C/ID mod-
el. The analysis of pedagogical approaches revealed the key problems of 
teaching the discipline, including insufficient attention to practical aspects 
and the gap between theoretical knowledge and its application in practice. 
In the course of the work, various models of pedagogical design were stud-
ied, such as ADDIE, SAM, Action Mapping and 4C/ID, and the choice of 
the latter for use in the educational process was justified.

The experiment was conducted as part of the educational process in 
2021-2023 and included the participation of students studying in the disci-
pline «Networks and information transmission systems». The groups were 
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trained using different methods: traditional and based on the 4C/ID model. 
The effectiveness was assessed on the basis of students’ engagement, the lev-
el of material assimilation and their ability to apply knowledge in practice.

Results. The use of the 4C/ID model has shown an increase in student 
engagement and the level of learning of educational material. The main 
components of the model provided more structured and practice-oriented 
learning. Students who studied using the 4C/ID model demonstrated a high-
er level of understanding of the educational material, as well as improved 
skills in solving practical problems. As a result of the experiment, there was 
an increase in interest in the discipline, an increase in the number of com-
pleted additional tasks and an improvement in the results of the final testing.

The use of the 4C/ID model helps bridge the gap between theory and 
practice in IT education. Its structure ensures a balance between theoretical 
knowledge and practical application, fostering professional competencies, 
engagement, and student autonomy. The model effectively aligns education 
with industry demands. Promising directions include integrating 4C/ID with 
immersive technologies for simulating complex network scenarios, as well 
as testing its scalability in large and international student groups. Imple-
menting the model is highly advisable for modern IT education.

Keywords: computer networks; network technologies; networks; infor-
mation transmission systems; educational design; four-component educa-
tional design model; 4C/ID; network and system administration; educational 
process modulation
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Введение
Дисциплина «Сети и системы передачи информации» занимает 

ключевое место в учебном плане подготовки бакалавров и специали-
стов по укрупненной группе специальностей 10.00.00. Ожидается, 
что выпускники данного направления должны иметь комплексное по-
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нимание сетевых протоколов, моделей передачи данных, аппаратных 
компонентов сетевых устройств, а также архитектуры системного 
программного обеспечения, включая коммутаторы, маршрутиза-
торы и межсетевые экраны [1]. Однако, преподаватели часто от-
мечают трудности студентов в практической реализации проектов 
сетевой инфраструктуры и вопросы, связанные с проектированием 
современных корпоративных сетей [2-4]. Эти проблемы являются 
не только центральными для курсов по компьютерным сетям, но и 
критически важными для формирования компетенций специалистов 
в области информационной безопасности [5].

В современной литературе наблюдается значительный пробел в 
обсуждении эффективных методов преподавания предмета «Сети 
и системы передачи информации». В то время как в одних исследо-
ваниях рассматриваются различные стратегии и модели обучения 
[6], другие посвящены конкретным проблемам, с которыми стал-
киваются преподаватели информатики при включении проектов 
по моделированию сетей в свои учебные программы [7-9]. Анализ 
указывает на отсутствие формализованных методов обучения, ко-
торые бы рассматривали практические аспекты реализации сетевой 
инфраструктуры в текущей образовательной практике.

Образовательные стратегии преподавания компьютерных сетей 
можно разделить на два подхода. Первый подход, описанный Фи-
липповым, Фоминым, Перепелицей и Шавруком [10-12], делает 
акцент на глубоком погружении в теоретические основы сетевых 
технологий. Однако зачастую он не позволяет эффективно преодо-
леть разрыв между практическим применением и использованием в 
современных сетевых инфраструктурах. Второй подход, примером 
которого является Сетевая академия Cisco [13-15], ставит наивыс-
шим приоритетом практические навыки, необходимые для развер-
тывания и управления сетью, не уделяя повышенного внимания 
фундаментальной теории. Если первый подход требует глубокого 
понимания математики и физики, то второй способствует быстро-
му приобретению практических навыков с меньшим акцентом на 
глубину теории, тем самым повышая мотивацию к практическому 
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внедрению технологий [17-18]. По отдельности эти подходы не го-
товят студентов должным образом к профессиональным компетен-
циям, востребованным современными ИТ-компаниями [19].

Как отмечается в работе [20], 70% работодателей отмечают не-
достаток сложных навыков у выпускников, поступающих на работу, 
что указывает на острую необходимость обновления подходов к об-
учению ИТ в системе образования. В этом контексте использование 
технологий педагогического дизайна приобретает важное значение. 
Основные модели включают ADDIE, SAM, Action Mapping и 4C/ID.

Модель ADDIE – анализ, проектирование, разработка, внедрение, 
оценка – структурирует образовательный процесс на последователь-
ные этапы, каждый из которых должен быть завершен, прежде чем 
переходить к следующему [21; 22]. Несмотря на всеобъемлющий 
характер модели, ее линейный характер ограничивает гибкость, не-
обходимую для динамических корректировок, требуя полного пере-
смотра начальной фазы при обнаружении ошибок или обновлений.

Модель SAM (Successive Approximation Model) использует более 
итеративный, ориентированный на практику подход, разбивая об-
разовательный процесс на небольшие, повторяющиеся шаги с ак-
центом на постоянную обратную связь и корректировку курса [23; 
24]. Его структура состоит из трех основных этапов: подготовка, 
проектирование, разработка – и включает в себя восемь шагов на 
трех этапах проекта. Однако его сложность и потенциальная рас-
средоточенность заинтересованных сторон могут ограничить его 
применимость к сложным проектам.

Составление карты действий (Action Mapping) определяет при-
оритеты четких бизнес-целей и задач обучения, разрабатывая стра-
тегический план действий в рамках четырехэтапного процесса: 
определение цели, определение действий, выполнение действий 
и обучение [25; 26]. Сложность его реализации заключается в не-
обходимости модели наставничества для руководства учащимися, 
которая может оказаться неприменимой для больших аудиторий.

Модель 4C/ID (Four-Component Instructional Design) фокусирует-
ся на аутентичных учебных задачах, взятых из реальной профессио-
нальной практики, и направлена на развитие сложных навыков через 
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практическое обучение [27; 28]. В ней особое внимание уделяется 
созданию выполнимых и понятных инструкций для учащихся, что, 
как отмечается в [29-31], оказалось весьма эффективным при практи-
ческом обучении ИТ. Опыт и результаты применения модели 4C/ID в 
профессиональном образовании подробно описаны в [32; 33], демон-
стрируя ее потенциал в обучении специализированным дисциплинам. 

Цель данной работы: преодолеть разрыв между теоретическими 
знаниями и практическими навыками в ИТ-образовании, особен-
но в области сетей и систем передачи информации. Предлагается 
адаптированный педагогический метод, который позволяет сбалан-
сировать фундаментальную теорию и практическое применение, 
избежать ненужных математических абстракций и подготовить сту-
дентов к эффективному выполнению проектов и решению проблем 
при внедрении сетевых технологий на предприятиях.

Вопросы исследования:
1. Каковы ограничения существующих педагогических подходов 

в преодолении разрыва между теоретическими знаниями и практи-
ческими навыками в обучении работе с сетями и системами пере-
дачи информации?

2. Как можно адаптировать педагогические методы для развития 
практических навыков студентов в проектах по созданию сетевой 
инфраструктуры?

Гипотезы
1. Смешанный педагогический подход, сочетающий традицион-

ные учебные знания с практической направленностью отраслевых 
стандартов, значительно расширит возможности студентов в обла-
сти внедрения и управления сетевой инфраструктурой.

2. Образовательная система, в которой теоретические знания 
сбалансированы с практическим применением, а опора на матема-
тические абстракции сведена к минимуму, будет способствовать 
развитию профессиональных компетенций, необходимых для со-
временных ИТ-компаний.

Настоящее исследование вносит значимый вклад в данную об-
ласть, предлагая образовательную модель, которая обеспечивает 
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студентов сбалансированным набором компетенций, облегчая их 
переход от теоретической подготовки к практической реализации 
сетевых технологий в условиях современного предприятия.

Материалы и методы
Дизайн эксперимента: Исследование проводилось в течение 

2021-2023 учебных годов в рамках курса «Сети и системы пере-
дачи информации» в Российском государственном университете 
нефти и газа (НИУ) имени И. М. Губкина. Курс является частью 
учебного плана по специальностям 10.03.01 Информационная без-
опасность, 10.05.04 Безопасность информационно-аналитических 
систем и 10.05.03 Информационная безопасность автоматизиро-
ванных систем. В эксперименте участвовали шесть академических 
групп: две – с классическим подходом к обучению и четыре – с ис-
пользованием модели 4C/ID. В каждой группе было примерно по 
25 студентов, гендерное распределение которых составляло 60% 
юношей и 40% девушек.

Методология: использовались общенаучные методы, такие как 
анализ, синтез и формализация. Модель 4C/ID, реализованная в ка-
честве экспериментального метода обучения, включает в себя че-
тыре компонента: учебные задачи, вспомогательную информацию, 
своевременную информацию и частичную практику. Применение 
каждого компонента в контексте курса подробно описано в табл. 1, 
где показана его интеграция в практическое преподавание.

Таблица 1.
Применение компонентов 4C/ID в курсе

Компонен-
ты 4C/ID

10 шагов компонентной 
модели (Van Merriënboer 

& Kirschner, 2017)

Заметки в рамках 
практики преподавания курса

Учебные за-
дания

1. Учебное задание/про-
ект пула заданий

2. Классификация задач
3. Дизайн оценки

- Определены ключевые задачи на 
рабочем месте

- Задания, классифицированные по 
навыкам

- Сформированные метрики форми-
рования навыков
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Вспомога-
тельная ин-
формация

4. Разработка вспомога-
тельной информации

5. Анализ когнитивных 
стратегий

6. Анализ ментальной 
модели

- Теоретические темы определены
- Определены алгоритмы решения 

проблем
- Уточнение понятий предметной 

области

Своевремен-
ная инфор-

мация

7. Формирование «проце-
дурной» информации

8. Установка когнитивных 
правил

9. Определение 
предварительных знаний

- Определены векторы справочных 
данных

- Установлены «Правила игры»
- Определение источников предва-

рительных знаний

Частичная 
практика

10. Формирование 
практики «часть задания»

- Определены шаги по унификации 
задач и автоматизации навыков

Список этапов курса, включающий модель 4C/ID:
Шаг 1: Базовое аутентичное задание
Постановка задачи: техническое задание предоставляется в виде 

документации с подробным описанием конфигурации участка сети 
или сервиса, включая входные данные.

Цель: выполнить базовую конфигурацию сетевого устройства в соот-
ветствии со спецификациями и провести проверку работоспособности.

Решение: реализовать конфигурацию с помощью выбранного 
метода, документируя каждый этап в отчете.

Шаг 2: Классификация задач
Определены два класса задач:
Первый класс: задачи «цифровой гигиены», связанные с базовой 

конфигурацией сетевой инфраструктуры. Эти задачи, хотя и не яв-
ляются обязательными для достижения ближайших целей, имеют 
решающее значение для документации, эргономики, безопасного 
доступа и общей безопасности сети [34].

Второй класс: задачи, которые непосредственно обеспечивают тре-
буемую функциональность в соответствии со спецификациями. Хотя 
эти задачи выполняют функциональные требования, они не приме-
нимы в реальной среде без фундаментальной работы первого класса.

Шаг 3: Оценка дизайна
Оценка включает элементы самоконтроля, которые позволяют 

обучающимся самостоятельно анализировать и проверять получен-
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ные результаты, формируя у них ответственность за каждый этап 
выполнения задания. Пример оценки задания представлен в табл. 2.

Таблица 2.
Элементы задачи

№ C1 Базовая конфигурация

1
Краткое 
название 
задания

Начис-
ленные 
баллы

Устройство 
конфигура-

ции
Метод испытания Класс 

задач

2 Местный 
AAA: HQ1 0.23 HQ1

Подключитесь к HQ1 через 
консоль, войдите в систему, 

используя login: au_team 
pass: cisco, после успешной 

авторизации мы должны 
находиться в режиме поль-
зователя. Подключаемся по 
SSH HQ1#ssh -v 2 -l au_team 
11.11.11.11, используя пароль 
cisco, после успешной авто-
ризации мы должны быть в 

привилегированном режиме.

1

3 Местный 
AAA: BR3 0.23 BR3

Подключитесь к BR3 через 
консоль, войдите в систему, 

используя login: au_team 
pass: cisco, после успешной 
авторизации мы должны на-
ходиться в привилегирован-

ном режиме.

2

4 Имя хоста 0.15 HQ1 HQ1# наблюдаем правиль-
ное имя хоста 1

5
Локальные 
пароли и 
службы

0.15 HQ1

Выполнение команд:
HQ1#sh run | inc user

имя пользователя au_team 
привилегия 15 секрет 5 

$1$wGp/$1uqkncAdt
KWO.1QUiG34m0

HQ1#sh run | inc enable
enable password 7 14000119
Обязательно посмотрите:

1. Секрет для пользователя 
au_team.

2. Привилегия 15 для поль-
зователя au_team.

3. Пароль при включении.
4. Пароль разрешения дол-

жен быть зашифрован.

1
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6 Доменное 
имя 0.15 BR3

BR3#sh run | inc dom
ip доменное имя au_team.ru
Укажите правильное домен-

ное имя ip.

2

7
Назначение 

местного 
времени

0.15 HQ1

Вывод команды HQ1#sh 
clock должен отображать 

текущее местное время +/- 
10 минут.

2

8

Адресация 
IPv4/IPv6 
и возмож-
ность под-
ключения

0.15 HQ1

Выполняйте команды одну 
за другой:

HQ1#ping 20.17.5.1 - если 
ответа нет, это считается 

ошибкой
HQ1#sh run int f0/0 - 
вывод должен содер-

жать строку «ipv6 address 
A1F:EA75:CA75::/64 eui-

64».

1

9 Удалённое 
управление 0.23

ИНТЕР-
НЕТ-ПРО-
ВАЙДЕР

ISP#ssh -v 2 -l au_team 
8.8.8.8, используя пароль 

cisco, должен успешно во-
йти в систему.

1

Для определения необходимых сложных навыков составляется 
дерево навыков, как показано в табл. 3.

Таблица 3.
Композитное дерево навыков

Скилл и результат его 
приобретения

Детализация 
навыков

Задачи авто-
матизации 
навыков

Задание 
в соответствии 

с табл. 2
Уметь настраивать мо-

дель AAA
Результат: Модель AAA 
настроена на сетевых 
устройствах в соот-

ветствии с косвенными 
задачами технического 

задания

Знать, как настро-
ить аутентифика-

цию

costs

2.3

Знать, как настро-
ить аутентифика-

цию

costs

Знать, как настро-
ить бухгалтерский 

учет

costs

Уметь обеспечи-
вать работу с дру-

гими службами

not worth it



— 58 —

Russian Journal of Education and Psychology
2025, Том 16, № 5 • http://rjep.ru

Уметь называть устрой-
ства в соответствии с 

техническим заданием
Результат: устройства 
имеют локальное и до-
менное имя в соответ-
ствии с техническим 
заданием, что обеспе-

чивает идентификацию 
устройства в сети

Знать, как дать 
локальное имя 

устройству

costs

4.6

Знать, как назна-
чить доменное имя

not worth it

Уметь обеспечивать за-
щиту сетевых устройств 

паролем
Результат: политика па-
ролей настроена в соот-
ветствии с техническим 
заданием, возможные 
точки входа в устрой-

ство учтены, на них по-
дано питание

Ознакомиться с по-
литикой использо-

вания паролей

costs

6

Уметь определять 
точки входа в 
устройство

costs

Знать, как исполь-
зовать уровни при-

вилегий

costs

Умейте пользо-
ваться инструмен-
тами для шифрова-

ния паролей

costs

Знать, как установить 
часы

Результат: на устройстве 
выбран правильный 

источник времени, на-
стройки выполнены в 

соответствии с техниче-
ским заданием

Уметь выбирать 
источник времени 

на устройствах

costs

7

Знать, как уста-
новить время на 

устройстве

costs

Уметь корректиро-
вать время в соот-
ветствии с регио-
нальными особен-

ностями

not worth it

Знать, как настроить IP-
адресацию

Результат: выбранный 
метод адресации обе-

спечивает связь в соот-
ветствии с техническим 

заданием

Знать, как рассчи-
тать IPv4

costs

8

Знать, как рассчи-
тать IPv6

costs

Уметь устанавли-
вать IPv4 на интер-

фейсе

costs

Уметь устанавли-
вать IPv6 на интер-

фейсе

costs

Уметь тестиро-
вать подключение 

устройств IPv4

costs
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Знать, как настроить 
удаленный доступ

Результат: удаленный 
доступ предоставлен в 

соответствии с техниче-
ским заданием

Знать, как настро-
ить протокол SSH

costs

9

Уметь обеспечи-
вать последова-

тельное выполне-
ние заданий, т.е. 
корректировать 

действия на основе 
результатов 2.3

not worth it

Уметь проверять 
результат работы 

и диагностировать 
неисправности

not worth it

Шаг 4: Разработка вспомогательной информации
Определим вспомогательную информацию как теоретический ма-

териал, которым обучаемый должен овладеть до начала выполнения 
задания. В нашем случае требуется знать и понимать основные тер-
мины и определения, изучить понятие IP-адресации, принцип рас-
чета (формирования) адреса, понимать модель AAA (Authentication 
Authorization and Accounting), которая представляет собой систему 
аутентификации авторизации и учета событий и т.д. 

Шаг 5: Анализ когнитивных стратегий
Необходимо определить когнитивную стратегию, то есть опреде-

лить основные инструменты и методы работы. На этом этапе стоит 
учесть инвариантность выбранных алгоритмов работы (получение 
правильного результата возможно различными способами).

Этап 1. Проверка оборудования
Этап 2. Настройка IP-адресации и управления
Этап 3. Настройка VTP\GVRP
Этап 4. Настройка портов доступа
Этап 5. Настройка магистральных портов
Этап 6. Настройка безопасности доступа
Этап 7. Конфигурация линии VTY
Этап 8 и т.д.
Следует иметь в виду, что при реализации конкретных задач не-

которые этапы могут быть пропущены.
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Шаг 6: Анализ ментальной модели
Ментальная модель должна обеспечивать формирование отно-

шений на основе практической задачи и когнитивных правил. По 
сути, следует представить некую онтологию, обеспечивающую со-
пряжение понятий, применяемых в данном курсе. Варианты пред-
ставления из MindMeister представлены на рис. 1 и рис. 2.

Рис. 1. Дерево связей

Рис. 2. Иерархия взаимоотношений

Шаг 7: Формирование «процедурной» информации
В модели 4C/ID процедурная информация определяется как допол-

нительная информация, которую участник должен получить до начала 
выполнения задания. В нашем примере такой информацией являются 
инструкции к заданиям. Стоит подчеркнуть, что техническое задание 
задает вектор, в рамках которого выбирается способ реализации задачи. 
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На начальном этапе самыми сложными заданиями часто 
оказываются те, которые связаны с разработкой и расчетом IP-
адресов, настройкой имен и пониманием сущности виртуальных 
интерфейсов. Поэтому перед началом работы студент должен 
обладать набором «лучших практик», то есть инструментов и 
методик, рекомендованных производителем или ведущим ин-
тегратором региона, на который ориентирована образователь-
ная организация.

Шаг 8: Настройка когнитивных правил
Когнитивные правила необходимы для создания формаль-

ных инструкций. Инструкции могут быть предоставлены в 
виде инструкций, предоставляемых производителями ПО или 
интеграторами (рис. 3), либо разработанными самостоятельно 
(рис. 4) [35].

Рис. 3. Пример конфигурации коммутатора SNR S2985G S2965 S2982G S2962

Шаг 9: Определение предварительных знаний
На этом этапе происходит процесс поиска и работы с источника-

ми информации. Получение исходных данных для работы в рамках 
когнитивных правил возможно как на основе источников, предло-
женных в инструкциях, так и от производителей и интеграторов. В 
качестве примера на рис. 5 можно привести вариант предоставле-
ния списка дополнительных источников [35].
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Рис. 4. Пример конфигурации сети в учебном пособии по сетевому                                
и системному администрированию

Рис. 5. Предоставление дополнительной информации

Шаг 10: Формирование практики «часть задания»
В соответствии с табл. 3, часть навыка требует от обучающего-

ся доведения его до автоматизма. Для этого разработан ряд блоков 
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упражнений, которые неявно вводятся в курс работы в соответствии 
со спецификацией. Элементами адаптации метода 4C/ID является 
интеграция типовых заданий в более сложные, без выделения их в 
отдельные «упражнения». Переход к шагу 2 определит возможности 
унификации заданий, переход к шагу 3 позволит выявить hard-skills, 
требующие автоматизации при разработке материала, и отработать их.

Этические аспекты: этическое одобрение исследования было по-
лучено от наблюдательного совета института. Все участники предо-
ставили информированное согласие, гарантировавшее соблюдение 
конфиденциальности и право отказаться от участия без каких-либо 
последствий. Обе группы – классическая и 4C/ID – получили экви-
валентное количество учебных часов и ресурсов.

Оценка: эффективность каждого подхода к обучению оценивалась 
с использованием электронного тестирования в конце семестра, что 
минимизировало влияние человеческой предвзятости. Тест оценивал 
как теоретическое понимание, так и практические навыки примене-
ния знаний; критерии оценки были согласованы с целями обучения.

Анализ данных: для сравнения результатов работы классической 
группы и группы 4C/ID использовались статистические методы, что 
позволило оценить значимость выявленных различий, с особым ак-
центом на развитие сложных навыков и способность к их практи-
ческому применению.

Результаты и обсуждение
Результаты исследования представлены в табл. 4 и табл. 5.

Таблица 4.
Освоение тем курса

Тема (Техноло-
гический код)

Оптимиза-
ция времени 

на секцию 
(%)

% студентов, запра-
шивающих допол-

нительную практи-
ку на оборудовании

% студентов, вы-
полнивших допол-
нительные задания 

по курсу
L2 VLAN 16 15 10

L2 CDP LLDP 
NDP 5 15 10

L2 STP 12 15 10
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L2 SPAN 4 15 5
Агрегация кана-

лов L2 4 20 5

Статический 
маршрут L3 6 20 5

L3 Динамическая 
маршрутизация 15 20 25

L3 HSRP GLBP 
VRRP 11 20 6

L3+ NAT 18 20 20

Таблица 5.
Оценка модулей курса с использованием классического подхода                               

и модели 4C/ID 
Критерии оценки Модуль Классиче-

ский подход
Модель 
4C/ID

Новизна информации Linux 3.02 4.43
Новизна информации Windows 3.60 4.00
Новизна информации Сеть 3.38 4.22

Сложность курса Linux 2.98 4.63
Сложность курса Windows 2.92 4.59
Сложность курса Сеть 2.98 4.61

Практическая польза упражнений Linux 3.92 4.82
Практическая польза упражнений Windows 4.02 4.78
Практическая польза упражнений Сеть 4.10 4.78

Пригодность оборудования - 4.54 4.67
Лабораторные условия Linux 4.44 4.76
Лабораторные условия Windows 4.58 4.43
Лабораторные условия Сеть 4.56 4.61

Систематическая презентация тренера Linux 3.46 4.88
Систематическая презентация тренера Windows 3.76 4.80
Систематическая презентация тренера Сеть 3.38 4.78

Ясность изложения материала тренером Linux 3.52 4.84
Ясность изложения материала тренером Windows 3.34 4.71
Ясность изложения материала тренером Сеть 3.36 4.76

Темп курса тренера Linux 3.60 4.63
Темп курса тренера Windows 3.58 4.57
Темп курса тренера Сеть 3.40 4.55

Приемлемость автосбора на экзаменах - 3.98 4.45
Опыт работы с удаленными топологиями - 3.86 4.43
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Таблица 4 демонстрирует динамику освоения тематических бло-
ков курса. Показатель оптимизации времени на изучение отдель-
ных тем отражает эффективность организации учебного процесса. 
Наибольшая степень оптимизации наблюдается в разделе L3+ NAT 
(18 %), тогда как наименьшие значения зафиксированы для тем L2 
SPAN и агрегации каналов уровня L2 (по 4 %). Это свидетельству-
ет о том, что более ресурсоёмкие темы, требующие детального из-
учения конфигурации, сопровождаются повышенной методической 
проработкой и соответствующим перераспределением учебного 
времени, что, в свою очередь, способствует более глубокому усво-
ению материала.

Процент студентов, выражающих потребность в дополнительной 
практической работе, варьируется в пределах 15–20 % для большин-
ства тем и достигает максимальных значений в разделах, связанных 
с динамической маршрутизацией (L3 Dynamic Routing) и трансля-
цией сетевых адресов (NAT). Этот факт подчёркивает значимость 
практического компонента при освоении тем с высокой когнитивной 
нагрузкой и подтверждает необходимость интеграции дополнитель-
ного оборудования и практикумов в учебный процесс.

Анализ вовлечённости студентов через выполнение дополнитель-
ных заданий показывает наибольшую активность в темах L3 Dynamic 
Route (25 %) и L3+ NAT (20 %), что может свидетельствовать о вы-
сокой мотивации к углублённому изучению данных разделов. Это 
подтверждает гипотезу о том, что сложность и профессиональная 
значимость тем служат катализатором учебной инициативы.

В таблице 5 представлена сравнительная оценка качества модулей 
курса при использовании традиционного метода обучения и модели 
4C/ID. По всем критериям модель 4C/ID демонстрирует преимуще-
ство, что указывает на её высокую педагогическую эффективность.

Так, восприятие новизны информации оказалось выше в случае 
применения 4C/ID, что может быть связано с реализацией контек-
стно-ориентированного подхода и включением аутентичных задач, 
актуальных для современной ИТ-практики. Повышенные оценки 
сложности курса при использовании данной модели отражают нали-
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чие более глубокого и многослойного учебного содержания, ориен-
тированного на развитие комплексных профессиональных навыков.

Показатели полезности практических упражнений в рамках 4C/ID 
превосходят таковые при классическом подходе, что подтверждает 
её вклад в формирование функциональных компетенций. Аналогич-
ное преимущество наблюдается и в аспектах, связанных с лабора-
торными условиями и технической инфраструктурой: несмотря на 
высокие значения по обоим подходам, модель 4C/ID показывает бо-
лее высокие средние значения, что может свидетельствовать о луч-
шем синергетическом взаимодействии между содержанием курса и 
техническими средствами обучения.

Касательно работы преподавателя, модель 4C/ID демонстриру-
ет уверенное превосходство по таким параметрам, как систематич-
ность подачи материала, темп изложения и ясность объяснений. Это 
подтверждает эффективность структурированного подхода к пре-
подаванию, особенно в технических дисциплинах, где последова-
тельность и логика имеют принципиальное значение.

Высокие оценки за такие инновационные элементы, как автосбор 
на экзамене и удалённый доступ к лабораторным стендам, подтверж-
дают приемлемость современных форм организации образователь-
ного процесса и адаптацию студентов к дистанционным форматам.

Применение модели 4C/ID в условиях данного исследования про-
демонстрировало положительное влияние на учебную динамику и 
вовлечённость студентов. В частности, оптимизация учебного вре-
мени в сложных разделах, таких как NAT, сопровождалась высоким 
уровнем самостоятельной активности и стремлением к углублённой 
практике. Повышенные показатели по критериям новизны, сложно-
сти и практической ценности упражнений указывают на значимый 
вклад модели в улучшение качества обучения.

Сравнительный анализ с традиционными педагогическими ме-
тодиками показывает, что классический подход, ориентированный 
преимущественно на передачу теоретических знаний, оказывает-
ся менее эффективным в контексте современных требований ИТ-
отрасли. Модель 4C/ID, напротив, обеспечивает высокую степень 
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аутентичности и способствует развитию профессионально значи-
мых навыков через систематическую практику.

С точки зрения перспектив развития ИТ-образования, результа-
ты подтверждают актуальность интеграции моделей, основанных на 
комплексных учебных задачах. Такая стратегия не только улучшает 
академические показатели, но и содействует более полной готов-
ности выпускников к профессиональной деятельности в реальных 
условиях, что, в конечном счёте, повышает их конкурентоспособ-
ность на рынке труда.

Тем не менее, результаты следует интерпретировать с учётом кон-
текстуальных ограничений. Исследование проводилось в конкретной 
академической среде, что может сдерживать масштабируемость вы-
водов. Перспективным направлением последующих исследований 
представляется тестирование модели 4C/ID в междисциплинарной 
среде, а также изучение её долгосрочного воздействия на профес-
сиональную реализацию выпускников.

Заключение
Анализ результатов исследования свидетельствует о высокой 

эффективности модели 4C/ID в повышении качества преподавания 
курсов по сетевым технологиям. Благодаря оптимальному балансу 
между теоретической подготовкой и практическим применением, 
модель способствует формированию устойчивых профессиональных 
навыков и повышенной учебной вовлечённости. В условиях нарас-
тающих требований ИТ-сферы к прикладной подготовке специали-
стов, 4C/ID демонстрирует свою релевантность как современного 
педагогического инструмента.

В качестве перспективных векторов развития представляется 
целесообразным интегрировать модель 4C/ID с иммерсивными 
технологиями, включая виртуальную и дополненную реальность, 
что откроет новые горизонты в моделировании сложных сетевых 
сценариев. Кроме того, адаптация модели к работе с большими и 
гетерогенными группами обучающихся позволит оценить её мас-
штабируемость и устойчивость при внедрении в широкую обра-
зовательную практику, включая международные ИТ-программы.
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