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СИСТЕМА ЗАЩИТЫ ДАННЫХ ТЕРМИНУС 
 

 

 О.В. Крючин, М.А. Рыбаков  
 

 
Описана система защиты данных Терминус, предназначенная для предотвращения несанкционированного дос-
тупа, включая мандатное и дискретное разграничение. 
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В настоящее время весьма актуальной является 

проблема защиты данных от несанкционированного 

доступа. Для ее решения разработано множество инст-

рументов (SeLinux, Соболь, Astra и т. п.), но все они 

обладают различными недостатками. Для их преодоле-

ния в рамках данной работы создана система Терми-

нус. Недостаток имеющихся реализаций заключается в 

привязке к конкретной платформе. Система Терминуc, 

напротив, является навесной и, соответственно, может 

быть установлена на любую поддерживаемую опера-

ционную систему семейства GNU/Linux (в настоящее 

время поддерживаются 3 ветки – Suse, Mandriva и 

Debian). 

Система управления доступом реализована по кли-

ент-серверной схеме. Клиентская часть реализована в 

виде двух видах – административной и пользователь-

ской. Административная предназначена для управле-

ния доступом и защищена паролем (рис. 1). Пользова-

тельская часть предназначена исключительно для 

управления собственными ресурсами – например, мон-

тирование и отмонтирование флеш-модулей. 

Как известно, мандатное управление (принуди-

тельный контроль) доступом – это способ, сочетаю-

щий защиту и ограничение прав, применяемый по 

отношению к компьютерным процессам, данным сис-

темным устройствам и предназначенный для предот-

вращения их нежелательного использования. Соглас-

но требованиям ФСТЭК (Федеральная служба по тех-

ническому и экспортному контролю) мандатное 

управление доступом или «метки доступа» являются 

ключевым отличием систем защиты Государственной 

тайны РФ старших классов 1В и 1Б от младших клас-

сов защитных систем на классическом разделении 

прав по матрице доступа [1]. 

 

 

 
 

Рис. 1. Окно авторизации в пенале администрирования систе-

мы Терминус 

Достоинство данного подхода заключается в том, 

что пользователь не может полностью управлять дос-

тупом к ресурсам (например, документам), которые он 

создает, поскольку политика безопасности системы, 

установленная администратором, полностью определя-

ет права (обычно пользователю не разрешается уста-

навливать более свободный доступ к его ресурсам, чем 

тот, который установлен администратором) (рис. 2). 

Тем самым обеспечивается изоляция пользователей и 

процессов, как известных, так и неизвестных системе. 

Описываемая в данной работе система Terminus 

реализует мандатное управление доступом при помо-

щи технологии ACL (Access Control List). Данная тех-

нология расширяет возможности файловой системы 

Ext по управлению доступом. По умолчанию Terminus 

создает несколько уровней доступа – совершенно сек-

ретно, секретно, конфиденциально и несекретно. Сис-

тема настраивает права таким образом, что доступ 

вверх запрещен всегда, а доступ вниз настраивается 

для каждой категории. Например, пользователь, вхо-

дящий в группу «секретно», не имеет доступа к доку-

ментам, помеченным как «совершенно секретно», а 

доступ к документам, помеченным как «конфиденци-

ально», настраивается из панели управления системой 

(рис. 3–4). 

В целом, идеи, реализованные в ней, не являются но-

выми. Изначально такой принцип был воплощен в опе-

рационных системах Flask и других ориентированных на 

безопасность операционных системах. 

Исследовательский проект АНБ SELinux добавил 

архитектуру мандатного контроля доступа к ядру 

Linux. В SUSE Linux и Ubuntu есть архитектура мандат-

ного контроля доступа под названием AppArmor. Ман-

датная система разграничения доступа также реализо-

вана в ОС FreeBSD Unix. 

В сертифицированной в системах сертификации 

Минобороны России и ФСТЭК России операционной 

системе специального назначения Astra Linux Special 

Edition механизм мандатного разграничения доступа 

реализован, как и механизм дискреционного разграни-

чения доступа в ядре ОС и СУБД (рис. 3). Решение о 

запрете или разрешении доступа субъекта к объекту 

принимается на основе типа операции (чте-

ние/запись/исполнение), мандатного контекста безопас-

ности, связанного с каждым субъектом, и мандатной 

метки, связанной с объектом. 
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Рис. 2. Схема прав доступа к файлам 

 

 

 
 

Рис. 3. Редактирование мандатного доступа в системе Терминус 

 

 

Избирательное (дискретное) управление доступом 

субъектов к объектам осуществляется на основе спи-

сков или матрицы доступа. Для каждой пары (субъект-

объект) должно быть задано явное и недвусмысленное 

перечисление допустимых типов доступа (читать, пи-

сать и т. д.), т. е. тех типов, которые являются санкцио-

нированными для данного субъекта (индивида или 

группы индивидов) к данному ресурсу (объекту) [2]. 

Пример настройки матрицы доступа при организа-

ции дискреционной модели управления к объектам 

файловой системы, используемой в дополнение к ман-

датному механизму. 

Возможны различные подходы к построению дис-

креционного управления доступом. В описываемой в 

данной работе системе Терминус реализуется сле-

дующий подход: каждый объект системы имеет при-

вязанного к нему субъекта, называемого владельцем. 

Именно владелец устанавливает права доступа к объ-

екту [3]. 

Избирательное управление доступом является ос-

новной реализацией разграничительной политики дос-

тупа к ресурсам при обработке конфиденциальных 

сведений, согласно требованиям к системе защиты 

информации. 

Управление доступа к ресурсам включает в себя 

контроль над съемными устройствами, такими как 

флеш-модули. По умолчанию автоматическое монти-

рование съемных устройств отключено. Для его под-

ключения администратор системы должен разрешить 

это устройство (рис. 4). 
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Рис. 4. Главное окно панели администрирования системы Терминус 
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DATA PROTECTION SYSTEM TERMINUS 
 

 

 O.V. Kryuchin, M.A. Rybakov 
 

 

Data protection system Terminus, which was aimed at protection data from unsanctioned access is de-

scribed. This protection includes mandate and discrete division. 

Key words: mandate access; discrete access; data protection. 
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